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Verschlusselungsverfahren

Asymmetrische Verschllsselung
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Dokumenten-Chiffrierung mit einem asymmetrischen Verfahren
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Trust-Center
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Firewalls

Firewalls sind Systeme zwischen Internet und
lokalem Netz

Dieses System Uberprift alle ankommenden
Datenpakete und sperrt Verbindungen zu

= unbekannten Adressen
= nicht zugelassenen Adressen
= nicht zugelassenen Protokollen

Im Netz
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Firewalls

Paketfilter

(Aul3erste Bastion; auf Routern implementiert; eingehende Pakete
werden auf bestimmte Kriterien hin untersucht)

Proxies

dekodiert den Datenverkehr bis auf Applikationsebene und fuhrt die
Daten einem sog. Proxy-ProzeR zu. Fur jeden Ubertragungsdienst gibt
es einen speziellen Proxy-Prozel

Dual-Homed-Host (Bastion Host)

Computer mit mindestens zwei Netzschnittstellen (-karten)

Screening Host

Router + Dual-Homed-Host; Router wird so eingerichtet, dal der Host
das einzige System ist, mit dem von auf3en Verbindung aufgenommen
werden kann

Grenznetz

zusatzliches Netz zwischen Internet und LAN
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Firewallarchitekturen

Gateway

LAN
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Firewallarchitekturen
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Firewallarchitekturen

LAN
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Filter /
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